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Introduction

Dans ce document, vous allez apprendre a créer une regle GPO
(Group Policy Object) sur une machine Windows Server afin de
Uappliquer a un ou plusieurs groupes d’utilisateurs).

Dans notre cas, nous allons créer une regle qui oblige un ou plusieurs
utilisateurs a changer son mot de passe de session tous les mois.

Ce cas de figure contient plusieurs avantages :
- Limiter le piratage suite a une fuite de données

- Adapter son mot de passe au nouvelles normes (PCI DSS, ANSSI,
HIPAA)

- Limiter le risque d’utilisation de mots de passe trop simples ou
ancien

1. Prérequis

Dans notre exemple, nous aurons besoin seulement d’une machine
sous Windows Server (min. 2016)



2. Etapes détaillées

1% étape :

Touche == ou cliquez sur le logo Windows en bas a gauche et cliquez sur
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2°™e étape :

Cliquez-en haut a gauche sur Outils puis Gestion des stratégies de groupe.
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3°me étape :

Cliguez sur > pour dérouler jusqu’au dossier : Objets de stratégies de groupe.
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4°Me gtape :

Clic droit sur : Outils de stratégie de groupe puis Nouveau puis nommer la regle
a votre guise puis OK.
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5°me étape :

Clic droit sur la regle qui vient d’étre créé puis Modifier et une fenétre se
nommant : Editeur de gestion des stratégies de groupe devrait s’ouvrir.
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6°M¢ étape :

Cliquez sur > pour dérouler jusqu’a : Stratégie de compte puis Stratégie de mot
de passe.
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7°™e étape :

Double-clic sur : Durée de vie maximale du mot de passe puis cliquez sur:
Définir ce parametre de stratégie et taper : 30, puis Appliquer puis OK et OK. Si
vous observez bien, la valeur précédemment inscrite sera affichée et donc

appliquer.

| Paramétres du logiciel
~ | Paramétres Windows
_| Stratégie de résolution de noms
| Scripts (démarrage/arrét)
v 3; Paramétres de sécurité
v jé Stratégies de comptes
._-E Stratégie de mot de passe
.EE' Stratégie de verrouillage du compte
_:él Stratégie Kerberos
Stratégies locales
Journal des événements

A Granines rastrainte

3
d

Propriétés de : Durée de vie maximale du mot de passe
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a Durée de vie maximale du mot de passe
Lz, Durée de vie minimale du mot de passe
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8°me étape :

Cliguez et glissez la regle vers le domaine jusqu’a qu’il apparaisse en dessous du
nom de domaine. Cliquez sur OK. Puis clic-droit sur la ligne Non et cliquez sur
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